
Check list di autovalutazione 
Grazie di avere scaricato questa check list gratuita. 
Speriamo che ti possa essere utile. 


Spunta le voci per le quali ritieni di rispettare il GDPR, clicca sul testo di ciascun punto per avere 
maggiori informazioni.


Per adeguarsi al GDPR occorre:
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Se hai spuntato positivamente tutte le voci, il tuo grado di adeguatezza
sembra buono, complimenti!

Se invece non hai spuntato tutte le voci, o hai dei dubbi, probabilmente è il caso di approfondire il tema ed
ottenere maggiore consapevolezza.
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Questa lista non costituisce consulenza legale , perche ́ la normativa è complessa e potrebbero
ricorrere ipotesi particolari , che se fossero incluse la renderebbero troppo lunga e complessa . Ti
raccomandiamo

 

dunque

 

di

 

acquisire

 

il

 

parere

 

di

 

un

 

professionista

 

sulla

 

effettiva

 

adeguatezza

 

alla

 

normativa.


	D1: Le organizzazioni con più di 250 dipendenti, o che fanno trattamenti a rischio, sono obbligate a compilare un registro dei trattamenti, da mostrare su richiesta delle autorità insieme alla documentazione che dimostri il lavoro svolto per adeguarsi; Il documento più idoneo a questo scopo è la valutazione di impatto o DPIA. 
Anche sotto il limite dei 250 dipendenti, potrebbe essere comunque obbligatorio tenere il registro dei trattamenti; questo elaborato, in ogni caso, anche fuori dai casi di obbligatorietà, è prezioso per avere una visione chiara della propria situazione per la protezione dei dati. 
	D2: Le basi legali sono: consenso, legittimo interesse, esecuzione di un contratto o trattative per la sua conclusione, interesse vitale, obbligo legale, ufficio pubblico; in caso di consenso occorre garantire la possibilità di revoca, in caso di legittimo interesse occorre eseguire una DPIA o almeno documentare di avere effettuato il test triplice per stabilirlo 
	D3: La privacy policy è uno scritto che, con linguaggio semplice e chiaro, spiega agli interessati, come ad esempio i lavoratori, o i clienti o utenti del sito, quali loro dati vengono trattati, chi vi ha accesso e come sono custoditi. 
	D4: La protezione dei dati "by design" e "by default" si applica adottando misure tecniche ed organizzative appropriate per proteggere i dati, come ad esempio l'hardening e ridondanza delle reti e dei dispositivi, la crittografia, l'anonimizzazione e pseudonimizzazione, la minimizzazione e cancellazione dei dati quando non più necessari. 
	D5: La formazione deve vertere, ad esempio, sulla sicurezza delle e-mail, sulla formazione e tenuta corretta delle password, sulla autenticazione a doppio fattore, sulla crittografia dei dispositivi e sulle VPN o meccanismi equivalenti. 
	D6: La valutazione di impatto, o DPIA, è una procedura che serve per capire se un trattamento, come ad esempio una nuova campagna di marketing, o una indagine di profilazione del comportamento, potrebbe mettere a rischio la protezione dei dati, e come ridurre al minimo tale rischio. L'effettuazione e i risultati della DPIA vengono documentati in uno scritto, che serve a dimostrare l'accountability dell'azienda. 
	D7: Se avviene una violazione dei dati personali, perché questi vengono cancellati, danneggiati, alterati o vi accede chi non ne ha titolo, è obbligatorio notificare l'Autorità di vigilanza competente entro 72 ore, a meno che non sia chiaro che non vi è un rischio, come ad esempio se i dati erano crittografati. Occorre anche fare una comunicazione agli interessati se c'è un grave rischio per i loro diritti, come ad esempio in caso di furto dei dati delle carte di credito. 
	D8: La nomina del DPO è obbligatoria in alcuni casi, come ad esempio per gli enti pubblici, o anche per quelli privati che per mestiere controllano sistematicamente gli interessati su larga scala, o fanno trattamento su larga scala di dati particolari; ma può essere opportuna anche fuori da tali ipotesi, su base volontaria. 
	D9: Spesso i dati vengono trasmessi ad altri soggetti che li trattano per conto del titolare, come ad esempio software di gestione del personale, servizi e-mail, server cloud, consulenti. In questi casi la responsabilità resta del titolare, il quale deve accertarsi ed assicurarsi che questi soggetti diano adeguata protezione ai dati personali, documentando i passi compiuti per conseguire tale certezza. 
	D10: Se si offrono prodotti o servizi a soggetti che si trovano in uno Stato dell'Unione Europea, o si fa monitoraggio del comportamento di interessati 
nell'Unione, occorre nominare un rappresentante nello Stato in cui si trovano gli interessati dalle attività di trattamento. 
	D11: Gli interessati hanno diritto di accesso, correzione, cancellazione dei loro dati; possono chiedere la restrizione del loro trattamento, fare obiezione, chiedere la portabilità. Tutte queste operazioni devono essere effettuate, se fondatamente richieste, previa verifica di identità ed entro un mese salvo proroghe. I casi in cui si può rifiutare di dare seguito alle richieste sono pochi e devono essere ben motivati. 
	D12: In alcuni settori, come ad esempio quello bancario, alcune decisioni che hanno un effetto anche importante sulla vista delle persone sono prese in modo automatico, sulla base di un insieme di parametri, come nel caso della concessione di un mutuo. In questi casi, la persona che subisce la decisione deve essere messa in grado di metterla in discuzzione e richiedere l'intervento di una persona umana. 
	D13: In alcune materie, come ad esempio la videosorveglianza, i dati medici, biometrici etc. i singoli Stati possono emettere norme integrative, che devono essere rispettate anch'esse. 
	A1: Conoscere che informazioni si trattano, e chi vi ha accesso. 
	A4: Applicare la protezione dei dati "by design" e "by default". 
	A5: Creare una policy di sicurezza interna per lo staff e formarlo adeguatamente. 
	A6: Sapere quando bisogna condurre una valutazione d'impatto o DPIA, ed avere una procedura per eseguirla. 
	A7: Avere una procedura per notificare le Autorità in caso di data breach.
	A8: Nominare un responsabile del rispetto delle norme nell'organizzazione e, se obbligatorio o volontariamente, un Data Protection Officer (DPO). 
	A9: Avere un accordo scritto con le terze parti incaricate di trattare i dati.
	A10: Nominare un rappresentante in uno Stato membro, se la sede del titolare è al di fuori della Unione Europea. 
	A11: Avere una procedura per rendere agevole l'esercizio dei diritti degli interessati. 
	A12: Rendere possibile l'intervento umano, l'espressione del proprio punto di vista e l'impugnazione in caso di processo decisionale automatizzato. 
	A13: Rispettare le regole specifiche dello Stato di pertinenza nelle materie in cui vi sono possibilità di normazione specifica. 
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	A3: Informare chiaramente gli interessati tramite una privacy policy.
	A2: Avere una base legale per ogni trattamento. 
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